SOFTIP

Podpora GDPR
Vv informacnych systémoch SOFTIP

General Data Protection Regulation (GDPR) je Nariadenie Eur6pskeho Parlamentu a Rady (EV) 2016/679

o ochrane fyzickych oséb pri spracovani osobnych tdajov a o volnom pohybe takychto tdajov s U¢innostou
od 25.5.2018. Nariadenim sa stanovuju pravidla ochrany fyzickych osdb pri spracdvani osobnych tdajov

a pravidla tykajuce sa volného pohybu osobnych tdajov. Nariadenim sa chrania zakladné prava a slobody
fyzickych oséb, najma ich pravo na ochranu osobnych Udajov.

SOFTIP
EFACIKE

5 www.softip.sk



http://www.softip.sk

Co potrebujete vediet o0 GDPR

Spracuvanie osobnych udajov: Kategérie osobnych udajov

Vybrané pojmy GDPR

Je operacia alebo subor operacii . Osobné udaje su informacie

Osobné udaje:

Su akékolvek informacie tykajuce sa
identifikovanej alebo identifikovatelnej
fyzickej osoby (dotknutd osoba);
identifikovatelna fyzicka osoba je osoba,
ktortd mozno identifikovat priamo

alebo nepriamo, najma odkazom na
identifikator, ako je meno, identifikacné
Cislo, lokaliza¢né Udaje, online identifikator,
alebo odkazom na jeden i viaceré prvky,
ktoré su Specifické pre fyzickd, fyziologicku,
genetickd, mentalnu, ekonomickd,
kultdrnu alebo socialnu identitu tejto
fyzickej osoby.

s osobnymi tdajmi alebo sibormi
osobnych udajov, napriklad ziskavanie,
zaznamenavanie, usporaduvanie,
Struktdrovanie, uchovavanie,
prepracUvanie alebo zmena, vyhladavanie,
prehliadanie, vyuZivanie, poskytovanie
prenosom, Sirenim alebo poskytovanie
inym spésobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie
alebo likvidacia, bez ohladu na to, ¢i sa
vykonavaju automatizovanymi alebo
neautomatizovanymi prostriedkami.

Porusenie ochrany osobnych tudajov:

Je porusenie bezpecnosti, ktoré vedie

k nahodnému alebo nezakonnému
zni€eniu, strate, zmene, neopravnenému
poskytnutiu osobnych tdajov, ktoré

sa prenasaju, uchovavaju alebo inak
spracuvaju, alebo neopravneny pristup
k nim.

tykajuce sa sukromného, rodinného,
pracovného i verejného Zivota osoby.

Kategoria - vSeobecné osobné Udaje
- napr. titul, meno, priezvisko, datum
narodenia, rodné ¢islo, rodinny stav,
adresa.

Osobitna kategéria osobnych Gdajov
(tzv. citlivé udaje) - udaje, ktorych
spractvanie moze pre dotknutd osobu
predstavovat vysSie rizikd ohrozenia
prav a pravom chranenych zaujmov

- biometrické , genetické, idaje
tykajuce sa zdravia. Napr. potvrdenie
0 praceneschopnosti, zdravotna
sposobilost.
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Co potrebujete vediet o0 GDPR

Zasady spractivania osobnych udajov

Osobné Udaje musia byt spractivané

a.

zadkonnym spdsobom (Zakonnost
spraclvania, Pravny zaklad
spraclivania)

ziskavané na konkrétne urcené,
vyslovne uvedené a legitimne Gcely

a nesmu sa dalej spracivat spésobom,
ktory nie je zlucCitelny s tymito Gcelmi
primerané, relevantné a obmedzené
na rozsah, ktory je nevyhnutny
vzhladom na Ucely, na ktoré sa
spracudvaju (,minimalizacia tdajov”)

spravne a podla potreby aktualizované;
musia sa prijat vSetky potrebné
opatrenia, aby sa zabezpecilo, Ze sa
osobné uUdaje, ktoré su nespravne

z hladiska ucelov, na ktoré sa
spracuvaju, bezodkladne vymazu alebo
opravia

&

uchovavané vo forme, ktora
umoznuje identifikaciu dotknutych
0s0b najviac dovtedy, kym je to
potrebné na Ucely, na ktoré sa osobné
Udaje spracuvaju; osobné Gdaje sa
mdzu uchovavat dlhsSie, pokial sa
budu spracuvat vylu¢ne na Ucely
archivécie vo verejnom zaujme, na
Ucely vedeckého alebo historického
vyskumu ¢i na Statistické Gcely za
predpokladu prijatia primeranych
technickych a organizacnych opatrenfi
(,minimalizacia uchovavania“);

spracivané spoésobom, ktory zarucuje
primeranu bezpecnost osobnych
udajov, vratane ochrany pred
neopravnenym alebo nezakonnym
spractvanim a nahodnou stratou,
zni¢enim alebo poskodenim, a to
prostrednictvom primeranych
technickych alebo organizacnych
opatreni (,integrita a dévernost”).

Dotknuta osoba

Fyzicka osoba, ktorej osobné udaje sa
spracuvaju.

Prevadzkovatel

. Jefyzicka alebo pravnicka osoba,
organ verejnej moci, agentura alebo
iny subjekt, ktory sam alebo spoloc¢ne
s inymi urci Ucely a prostriedky
spracdvania osobnych tdajov.

. Jetofirma, ktord spraciiva osobné
Udaje vo vlastnom mene.

. GDPR musi aplikovat kazdy, kto
ponuka tovar alebo sluzby fyzickym
osobam, alebo monitoruje spravanie
sa fyzickych osdb a spracovava osobné
Gdaje obyvatelov EU.

. Prevadzkovatel je zodpovedny za
dodrzZiavanie a sulad spracivania
osobnych Udajov so zasadami
spracivania osobnych Udajov a musi
vediet tento sulad preukazat.
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Co potrebujete vediet o0 GDPR

Kde zacat?

Zabezpecit poziadavky a vyhoviet
podmienkam nariadenia GDPR si vyZaduje
mnoZstvo organizacnych, procesnych,
personalnych a technickych opatreni.

Sucastou tychto opatreni je Uprava alebo
vytvorenie viacerych internych smernic.
Vyznamnu Ulohu v tomto procese zohrava
aj Ucelné vyuzitie informacnych technolégif
a systémov.

Ziadny technicky prvok ani softvér zhodu
s poziadavkami GDPR nezaruci, ale bez
neho je dosiahnutie zhody s tymito
poZiadavkami zloZitejSie.

Zakladné otazky pri analyze
GDPR v praxi

‘g~ Aké data su spracivané a v akom

procese (agende)?

9+ Kto vSetko ma pristup k datam
a v akom rozsahu?

‘g~ Ako da osoba alebo partner suhlas na
spracovanie dat, ak je takyto suhlas
potrebny?

‘g~ Aké spracovatelské operacie su
vykonavané ?

19~ Aké technické a organizacné opatrenia
su prijaté na ochranu osobnych

udajov?

‘g~ Ako a ako casto sa bude vykonavat
auditovanie?

Akym spbsobom je zabezpecena
povinnost informovania dotknutych
0s6b?

Ako si dotknuté osoby mdzu uplatnit
svoje prava?

Aky je postup, ked dbjde k poruseniu

ochrany osobnych Gdajov?

Kto je zodpovednou osobou?
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GDPR v SOFTIP PACKET

Osobné Udaje spracovavané

v informacnom systéme SOFTIP PACKET
mdZete spracovavat vyhradne v zmysle
zdkonnej povinnosti.

SOFTIP PACKET uZ v su€asnosti poskytuje
technické prvky pre Ucely bezpecného
spracovania osobnych Gdajov v sulade

s poziadavkami GDPR.

V akych evidenciach aplikacie
sa mozu vyskytovat osobné
udaje?

© Pouzivatelia systému

Zamestnanci

Obchodni partneri

Kontaktné osoby

© ® © ©

Dalsie evidencie - faktdry, pokladni¢né
doklady, objednavky, dodacie listy,
vydajky, bankové vypisy, evidencia
majetku, Gctovné zapisy.

© Data obsiahnuté v dokumentoch
pripojenych v elektronickom formate

Technické moznosti SOFTIP PACKET
pre dosiahnutie suladu s GDPR

Zabezpecenie opravneného
pristupu pre vykonavané
¢innosti a spracuvané osobné
Udaje

Spbsob a pouZitie Udajov je mozné
zabezpecit spravne nastavenymi
pristupovymi pravami pre opravnené
osoby, monitorovanim vstupov uZivatelov
do aplikacii a logovanim ginnosti.

Prehlad o pristupovych pravach uZivatela

pre vstup do programu

. Pouzivatel, ktory jediny moze
pridelovat pouZzivatelom prava
a pouzivatelské Cisla je spravca
systému.

. Sprévca systému prideluje uzivatelovi
pouZzivatelské Cislo pre vstup do kazdej
aplikacie samostatne.

« Pravo zrusit pouZivatela ma len
spravca systému.

I Cislo pousivatefa |0

Meno

Poznamka [telefon)
Fax

E-mail

Heslo

DOstatné pristupové prava
= 2épis - [sea
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GDPR v SOFTIP PACKET

Pristupové prava pre vykonavané €innosti

Prava je mozné definovat v kazdej aplikacii
s rozli¢énym stupniom prav

X - Ziadny pristup,

P - prezeranie udajov,

O - oprava zdznamov,

N - doplnenie novych zaznamov,

Z - zruSenie z4znamov.

Pristupové prava k adajom su
personalizované
Kazdy uZivatel sa prihlasuje do systému
vlastnym kontom a heslom.

Heslo pouZivatela je uchovavané
Sifrovane.

P,
Ostatné pristupové prava  Nastavenie prav v MENU  \/iber poudivatelov pre hiom nast
Kéd pristupu PC Kéd Nazov vorby
. - 1 Z2 REZERVA
B R 2 Z REZERVA
P Prezeranie X 3Z REZERVA
4 Z REZERVA
N Novj zéznam 6 Z REZERVA
. 7 Z REZERVA
Z Zsenie zéznamu 8 Z Prevodné tabufky
- 9 Z Ciselnik jazykov
Blokovarie 10 Z REZERVA
X Nepovolenie Einn. 11 Z Taburka roénej uzévierky
T 12 Z REZERVA
A Povolenie éinnosti 13 2 Stomo dévky
14 Z Vstup jednod. G&tovniich 23pisov
; : 15 Z Vstup bankovich vipi
Bzes  Rspat i il o

16 £ Vstup pokladnicngch dokladov v
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GDPR v SOFTIP PACKET

Systém logovania

. Logovanie vstupov uZivatelov
(prihlasenia / odhlasenia) do
jednotlivych aplikacii informacného
systému.

Zaznamenava sa Cislo uZivatela a ¢islo,
datum a cas spustenej sluzby.
Samostatne sa loguju vstupy uzivatelov
do jednotlivych aplikacii v aplikacii
Central.

Zaznamenava sa skratka aplikacie,
¢islo a meno uzivatela, datum a ¢as
posledného prihlasenia, datum a cas
posledného odhlasenia uzivatelov do
aplikacii, meno pocitaca, IP adresa
pocitaca, telefon, operacny systém
pocitaca.

. Logovanie aktivit uZivatelov
v jednotlivych aplikaciach.
Zaznamenava sa Cislo uzivatela, datum
a Cas aktivity, kod €innosti, opis aktivity.

Zivotnost a Vymaz tlafovych
zostav

Zivotnost tla€ovych zostav je mozné urcit
parametrom.

Parameter udava Zivotnost vygenerovanej
zostavy v drioch.

Systém umoziiuje vymazanie tlacovych
zostav, ktorym uplynula doba Zivotnosti.
Dalou moZnostou je vymazanie tlacovych
zostav, ktoré vznikli pred zadanym
datumom.

Protokolarne a Verejné tlacové zostavy

. Vsystéme je mozné kategorizovat typy
tlaovych zostavy:

. Protokolarna - urcuje vyssi stupen
dobleZitosti zostavy.

« Verejna - zostavu s nastavenym
priznakom méZzu tlacit vietci v ramci
aplikacie. Ak nie je oznacené, zostavu
mozZe vytlacit len pouzivatel, ktory je
vlastnikom zostavy.

Prava dotknutych osdb

Informacny systém SOFTIP PACKET
poskytuje technické prvky na zabezpeclenie
prav dotknutych osob:

Pravo na pristup k osobnym tdajom

Pre Ucely zhotovenia zoznamu osobnych
Udajov je Standardne mozné definovat
vlastné tlacové zostavy, ktoré budu
obsahovat zoznam osobnych Gdajov
dotknutej osoby.

Pravo na prenosnost

Pre Ucely zhotovenia prenosu osobnych
Udajov v elektronickej forme je Standardne
mozné exportovat Udaje vo formatoch
*xls, *.doc, *.pdf, *.csv, *.sdf, *.dbf.
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GDPR v SOFTIP PACKET

Pravo na opravu osobnych udajov Pravo na obmedzenie spractvania a Pravo

A i , namietat spractvanie osobnych tdajov
Pre UGcely prava na opravu osobnych

Udajov je Standardne mozné jednotlivo Pre Gcely prava na obmedzenie alebo
opravit Udaje. namietanie spractvania osobnych
Udajov je mozné v aplikacii Bankovnictvo
a Financovanie pouzit parameter /

Pravo na vymaz (byt zabudnuty) osobnych
t (by Y) y pristupové pravo uZivatela, pre zobrazenie/

jeaiov skrytie idajov o osobe, ¢im sa dosiahne

. Vymaz Udajov mbZe opravnena osoba obmedzenie aktivneho pristupu k tdajom
realizovat len pre Udaje, ktoré su dotknutej osoby pre jednotlivych
poskytnuté dotknutou osobou na pouzivatelov.

zaklade jej sthlasu a dotknuta osoba
suhlas odvolala alebo pominul Ucel,
na ktory prevadzkovatel osobné Gdaje

ziskal alebo neexistuje pravny zaklad Pripravené prevodné prikazy

pre spracovanie osobnych Gdajov. | v v stav ~ Int.C.+ DatPévod -Splalms( ~ Suma [E I.IR]'Nézov partnera
A - - . * |Hromadny 201810 |[21.022M8 21.022018 953, 94| MHHRREHRREHRRLKRREAS
. Udaje spraciivané na zaklade =
m ) . * |Hromadny 201811] |21.022018 21.022018 360, 30| ssmssR s RN
osobitného predpisu z dévodu -
* |Hromadng 201804 |21.022M8 21.02.2018 T04. 932 [ mmsu st s HA AR

zdkonnej povinnosti prevadzkovatela,
je potrebné archivovat a uchovavat

v lehote, ktord urcuje zakon alebo

v zmysle registratirneho planu
spoloc¢nosti.
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/hodnotenie

Pravidla ochrany osobnych tdajov v ramci organizacie je potrebné riesit komplexne,
zavedenim postupov spracovania osobnych Udajov v internej bezpecnostnej dokumentacii
prevadzkovatela, Upravou potrebnych vnutornych smernic a vyuZitim nastaveni internej
infraStruktdry. Za plnenie poZiadaviek nariadenia GDPR je zodpovedny prevadzkovatel.

Uchovavanim a spracovanim osobnych tdajov v informacnom systéme SOFTIP PACKET

a spolu so zavedenim vhodnych technickych a organizac¢nych opatreni méze prevadzkovatel
preukazat sulad spracovania osobnych Gdajov v zmysle Nariadenia Eurépskeho Parlamentu
a Rady (EU) 2016/679 o ochrane fyzickych 0séb pri spractivani osobnych Gdajov a o volnom
pohybe takychto Udajov (skratka GDPR).

Spolo€nost SOFTIP je pripravena pomoct rieSit poZiadavky svojich zakaznikov
na nastavenie aplikacii SOFTIP PACKET v stllade s GDPR.

V pripade zaujmu o konzultaciu s naSou spolo¢nostou si zdkaznici m6Zu objednat
sluZby spolocnosti SOFTIP, a.s., prostrednictvom servisnej linky 048 / 4358 700
alebo u prideleného obchodného manaZéra spolocnosti.
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