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Prehlad
Krajina:
Slovenska republika

Odvetvie:
Verejna sprava

Profil zakaznika:

Statny podnik Lesy Slovenskej republiky
Banska Bystrica bol zriadeny 1. jila 1999
rozhodnutim ministerstva
pbédohospodarstva o splynuti Statnych
lesnych podnikov na Slovensku, ako aj
zakladacou listinou ministerstva
pbédohospodarstva Slovenskej republiky.
Jeho hlavnou dlohou je spravovanie
lesného a iného majetku vo vlastnictve
Slovenskej republiky.

Lesy Slovenskej republiky, S.p.
Nam. SNP 8

975 66 Banska Bystrica

Tel.: 048/4155557, 4344111
Fax: 048/4125904

Email: lesysr@lesy.sk

Web: www.lesy.sk

Kontaktna osoba:
Ing. Jozef Samel
Email: jozef.samel@lesy.sk

Microsoft Windows

Lesy Slovenskej republiky sa rozhodli pre Microsoft
ISA Server 2004 vzhladom k zvySeniu bezpecnosti,
zlepSeniu sluzieb pouzivatelom i jednotnej a
centralnej sprave

Spolocnost Lesy Slovenskej republiky sa rozhodla pre
jednotny a centralny pristup k internetu a pre tento Gcel si
zvolila nasadenie systému Microsoft ISA Server 2004.
Zmena sa tieZ dotkla zvySenia bezpecnosti a dostupnosti
pripojenia k internetu a do vnuatornej siete, centralnej a
jednotnej spravy a reportingu a vyuzivania novych sluzieb
tejto technologie.

Situacia

Lesy Slovenskej republiky, Statny podnik Banska Bystrica, je Statnym podnikom na
uspokojovanie verejnoprospesnych zaujmov, ¢im ziskal Statit podniku strategického vyznamu,
resp. prirodzeného monopolu v ramci Slovenskej republiky. Podnik ma generalne riaditelstvo v
Banskej Bystrici, 28 odStepnych zavodov s priemerne 30 uzivatelmi a viac ako 150 lesnych
sprav, inych sprav alebo stredisk po celom Slovensku s celkovym poétom viac ako 1500
uzivatelov na 1100 pracovnych staniciach.

Pristup k internetu si kaZdy zavod riesil samostatne a tak spolo¢nost prevadzkovala zariadenia
a pristupy rézneho typu, druhu i platforiem od freewarovych, ¢i linuxovych zariadeni az po
Microsoft ISA Server 2000. To prinasalo zo sebou finanéne, odborne i asovo velmi naro¢nd
spravu a Gdrzbu bez moznosti centralneho sledovania, nastavovania ¢i reportingu. Naopak
velmi znizena bola bezpecnost informacného systému a sledovanie akychkolvek zmien v niom.
A nakoniec, vyrazne bolo obmedzené i rychle a pohodIné nasadzovanie modernych technolégii
a sluzieb.
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SOFTIP

Profil partnera

Spoloc¢nost SOFTIP, a.s. patri dnes medzi
najvyznamnejSich dodavatelov
modernych rieSeni v oblasti podnikovych
informacénych systémov. Pondka rieSenia
a sluZby garantované patnastrocnymi
skusenostami z posobenia na domacom
i zahrani€nom trhu a potvrdené tisickami
spokojnych zakaznikov.

SOFTIP, a.s.

Spojova 21

P.0.Box 64

974 01 Banska Bystrica

Tel.: 048/4340222, 4340301
Fax: 048/4230712

Email: sekretariat-as@softip.sk
Web: www.softip.sk

Kontaktna osoba:
Jan Schwarz
Email: jschwarz@softip.sk

Obchodné ciele
o Vysoka bezpecnost a dostupnost pristupu k internetu a do podnikovej siete
e Centralna a jednotna sprava pristupu k Internetu
e Centralne nastavovanie bezpecnostnych pravidiel v jednom UGlozZisku

o Integrovany firewall a proxy server s jednoduchym reportingom, spravou a grafickym
rozhranim pre spoloc¢nost a pre kazdy zavod osobitne

e Spolupraca s ostatnymi produktmi pouzivanymi v podnikovej sieti, ako si doména,
autentifikacia, pristup na postové servery z internetu ¢i podpora klientov

e Minimalizacia prevadzkovych nakladov na spravu a udrzbu IS

o Infrastruktdra na platforme umoznujlcej nasadzovanie modernych technologii a
vymozenosti, pripravena pre dalsi rozvoj, rozSirovanie a pripajanie jednotlivych zavodov

RieSenie
Po analyze potrieb spoloc¢nosti a s prihliadnutim na jej velkost a Struktdru navrhli Specialisti

partnera, spolo¢nosti Softip a.s., rieSenie postavené na platforme Microsoft ISA Server 2004.

Microsoft Internet Security and Acceleration Server 2004 predstavuje pokroc€ilu branu firewall
na aplikacnej vrstve, rieSenie pre VPN a webovi medzipamat, umoznujicu zakaznikom
prostrednictvom zvySenia zabezpecenia a vykonu siete maximalizovat sti¢asné investicie do IT.

.Z hladiska IT pracovnikov prinieslo rieSenie odpoved na
poziadavky centralnej spravy pristupov a zabezpecenia
infrastruktudry, pripravilo vhodnu architekturu pre zavadzanie VPN
siete a nasadenie nového informacného systému. Spolu s
ostatnymi nasadenymi produktmi vytvara integrované prostredie
s jednotnym pristupom (Single Sign-on) do vsetkych
infrastrukturnych technologii (Active Directory, E-mail, Proxy,
Firewall) a aj ¢asti informacného systému.“

Andrej Melicher,
Lesy Slovenskej republiky, S.p.
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V centralnom bode pristupu celej spolocnosti k internetu boli navrhnuté dva ISA servery v load
balance klastri, ¢im sa vyrazne zvysil vykon a najma dostupnost rieSenia. Servery sliZili zaroven
ako upstream proxy servery pre v3etky ostatné proxy servery vo vnitri spolognosti. Dalej boli
nakonfigurované VPN vzdialené pristupy protokolom L2TP v spolupraci s Microsoft Windows
Server 2003 sluzbou RADIUS Servera, IAS (Internet Authentication Service) a Active Directory
2003. Overovanie pristupov bolo zabezpecené protokolom EAP (Extensible Authentication
Protocol) a certifikatmi. Pre vydavanie a pouzivanie certifikatov bola navrhnuta a
implementovana PKI infrastruktdra s vlastnou viaciroviiovou doménovou certifikaénou
autoritou.

Na kazdom odStepnom zavode vratane generalneho riaditelstva boli potom umiestnené po
jednom ISA serveri. Dizajn infrastruktiry zarovefi spifial poZiadavku minimalizacie hardvérovych
nakladov tym, Ze servery na zavodoch mohli byt inStalované na uz existujicom hardvéri.

Vzhladom na poZiadavku spoloénosti o jednotn( centralnu spravu boli navrhnuté Enterprise
edicie produktu ISA Server s centralnymi konfiguracnymi serverami. ISA Servery boli podla
spOsobu a miesta zapojenia rozdelené na dve skupiny (polia), ¢im vznikli dve rozdielne, k nim
prislichajice konfiguracie. Jedna, front-array, bola uréena pre ISA servery v centralnom bode
pristupu na generalnom riaditelstve s prioritou na bezpecénost, vykon a spolahlivost. Druha,
back-array, bola uréena najma pre rychly, spolahlivy a efektivny pristup k internetu pre kazdy
zavod.
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Obrazok 1: Schéma rieSenia



CESKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft s.r.o0. naleznete na
webovych strankach spolecnosti
www.microsoft.com/cze nebo na
telefonnich &islech Informaéni linky

841 300 300, kde Vam jsou nasi operatofi
k dispozici kazdy pracovni den od 8:00 do
20:00.

SLOVENSKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft Slovakia naleznete
na webovych strankach spolec¢nosti
www.microsoft.com/slovakia nebo na
telefonnich &islech Informaéni linky

0850 111 300, kde Vam jsou nasi
operatori k dispozici kazdy pracovni den od
8:00 do 20:00.

Logo Microsoft je registrovanou
obchodni znamkou spole¢nosti
Microsoft Corp. ve Spojenych statech
a/nebo v dalSich zemich. Zminéna
jména ostatnich spolecnosti a produktl
mohou byt rovnéz ochrannymi
znamkami.

Implementované rieSenie vyrazne zvysilo rychlost, spolahlivost, bezpe¢nost a dostupnost

pripojenia uzivatelov k internetu a k vnatornej podnikove;j sieti.

Modernizacia infrastruktdry IS spolo¢nosti priniesla moznost centrainej spravy IS ako celku.

Enterprise edicie ISA serverov umoznili jednotné a centralne Ulozisko pre konfiguraciu, spravu,
sledovanie a reporting.

Nasadenie PKI infrastruktiry s vlastnou certifikacnou autoritou umoznuje jeho takmer
neobmedzené vyuZivanie pre potreby spoloénosti a tym dalSie zvySovanie bezpeénosti IS.

Software a sluzby

Microsoft Windows Server 2003 R2
Microsoft ISA Server 2004 Enterprise Edition
Microsoft Windows 2003 PKI

Load Balance klaster (B-NLB)

Microsoft
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